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¿SIP es inseguro? 
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Seguridad SIP 
ÅSIP como tal no es inseguro ni 

inseguro. Tiene ciertas brechas de 

seguridad como ataques por fuerza 

bruta y fragilidad por autenticación MD5 

ÅñEl sistema seguro es aquel que est§ 
aislado de Internetò 

ÅMalas configuraciones realizadas por 

clientes . Aperturas de puertos sin 

saber.. 

 
www.voipnovatos.es 



Securizar SIP en 

Asterisk 
ÅComentado ya en otros sitios e incluso 

charlas J 

ÅACLs 

ÅCambiar SIP de puerto 

ÅDominios SIP 

ÅNo permitir INVITES externos 
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Securizar SIP en 

Asterisk (II) 
ÅAlwaysauthreject=yes 

ÅNo permitir INVITES invitado 

ÅPassword fuertes 

ÅNO DMZ 

ÅFail2ban 

ÅVPN 
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Securizar SIP en 

Asterisk (II) 

ÅRecogidos en : 

Åhttp://www.voipnovatos.es/item/2009/08

/cmo-proteger-tu-asterisk-frente-a-

ataques 
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¿Estamos preocupados por 

la seguridad en SIP? 

ÅBusquemos en Google 

Å34.600.000 resultados @ 03/10/2011 ! 

ÅAsterisk tienen 13.600.000 resultados 

ÅNada que hacer contra David Guetta 

que tiene 153.000.000 

ÅPero vemos que algo si que 

preocupaé 
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¿Estamos preocupados por 

la seguridad en SIP? (II) 

ÅDesde 2006 hay posts en foros , listas 

de correo preocupados por SRTP, SIP 

sobre TLS,  pero en su día eran 

experimentos. Versiones de asterisk 

con soporte SRTP que no 

funcionabané pero era 
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¿Estamos preocupados por 

la seguridad en SIP? (III) 

ÅTenemos disponible aplicaciones que si 

funcionen para dotar de más seguridad 

a nuestros sistemas en SIP.. 

ÅDesde hace años Openser/Kamailio 

Å¿Es muy complicado? 
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SIP TLS con Kamailio 
 disable_tls = 0   

listen = tls:10.16.10.7:5061   

#tls_verify_server = 1   

tls_verify_client = 1   

tls_require_client_certificate = 0   

tls_method = TLSv1   

tls_certificate = 

"/usr/local/etc/openser/tls/openSer/openSer -

cert.pem"   

tls_private_key = 

"/usr/local/etc/openser/tls/openSer/openSer -

privkey.pem"   

tls_ca_list = 

"/usr/local/etc/openser/tls/openSer/openSer -

calist.pem  
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Asterisk en la pre-crisis con 

TLS 
ÅSe usaba Openser como frontend para 

SIP TLS ya que el soporte de Asterisk 

por aquel entonces era malo malísimo. 

ÅSolución que funcionaba, pero que 

nadie usaba  

Å¿Proveedores que oferten SIP con 

TLS? 1,2,3 responda otra vezé. 
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Webs con HTTPs 
ÅEn el origen del Interneté a quien le 

preocupaba: 

ÅSpoofing 

ÅMan in the middle 

ÅSniffers 

ÅPuntos de acceso público Wifi 

ÅRedes no controladas 
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Webs con HTTPs 

ÅCon el tiempo todo esto ha cambiado. 

Å¿Quién se atreve a hacer login en una 

página del banco desde un hotspot sin 

https? 

ÅTodos sabemos que siempre hay 

gente.. 
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Chuck Norris lo haría 
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SSL/TLS 

ÅPero no todos somos tan ñvalientesò 
como Chuck Norris.  

ÅTenemos que tomar precauciones y 

una disponible  hoy en día es SSL/TLS 
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¿Qué es TLS? 

ÅSecure Sockets Layer  (SSL; protocolo 

de capa de conexión segura) y su 

sucesor Transport Layer 

Security  (TLS; seguridad de la capa de 

transporte) son protocolos 

criptográficosque proporcionan 

comunicaciones seguras por una red, 

comúnmente Internet.día es SSL/TLS 
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¿Qué es TLS? 

ÅSSL 

proporciona autenticación y privacidad 

de la información entre extremos 

sobre Internet mediante el uso 

de criptografía. Habitualmente, sólo el 

servidor es autenticado (es decir, se 

garantiza su identidad) mientras que el 

cliente se mantiene sin autenticar. 
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¿Qué es TLS? 

ÅSSL implica una serie de fases básicas: 

ÅNegociar entre las partes 

el algoritmo que se usará en la 

comunicación 

ÅIntercambio de claves públicas y 

autenticación basada en certificados 

digitales 

ÅCifrado del tráfico basado en cifrado 

simétrico 
www.voipnovatos.es 
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Sesión en SIP TLS 

ÅEl cliente SIP se conecta al Proxy 

ÅEl cliente SIP pide sesión TLS al proxy 

ÅEl proxy le manda su certificado público 

ÅEl cliente valida el certificado 

ÅCliente y proxy intercambian sus claves de 

sesión  

ÅLa sesión es encriptada con esa clave de 

sesión 
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Sesión en SIP TLS 
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Sesión en SIP TLS 
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Usemos SIP con 

TLS! 

www.voipnovatos.es 



Consideraciones 
ÅTLS necesitará algo más de CPU. ¿Cuánto? 

¿Cómo no lo usa nadie en SIP no hay casi 

estudios todavía ? J 

ÅPor lo general si tienes pocas extensiones no 

necesitarás usar más CPU para este 

menester. 

ÅPruebalo! . Es la mejor manera de saber como 

responde.  

ÅSiempre es buen momento para montar una 

granja de servidores! J 
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Consideraciones 

ÅEstudio interesante de la Universidad de 

Columbia 

Åhttps://mice.cs.columbia.edu/getTechre

port.php?techreportID=602&format=pdf

& 
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Perfomance con SRTP 

Å Se añaden sobre-cabeceras. 

 

 

 

 

 

RTP payload length (bytes) 16 32 64 128 256 512 1024 2048 

Throughput 

(megabits/s

econd) 

encryption only 183 213 223 238 243 245 248 249 

encryption and 

authentication 
37.6 64.0 88.3 119 142 159 168 173 

authentication only 38.8 88.3 138.4 233 341 436 512 569 
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Throughput con SIP/TLS 

ÅSe reduce aproximadamente al 50 %. Vs UDP 

ÅSobrecarga cabeceras hasta un 75 % vs UDP 

ÅMejora usar conexiones persistentes TLS 

(Aastra lo soporta) 

ÅCoste de CPU de un 13 a un 58 % más. 
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¿Y la voz? 

Å SRTP es nuestro amigo. Añade cabeceras al 

SDP con la clave simétrica a encriptar. 

Interesante que esto vaya sobre TLS para que 

tampoco se vea la clave intercambiada. 

 

ÅOtras alternativas ZRTP 

Åhttp://ieeexplore.ieee.org/xpl/freeabs_all.jsp?ar

number=5318963 
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Perfomance con SRTP 

Å Se añaden sobre-cabeceras. 
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¿Qué cambia? 
c=IN IP4 10.0.1.132  

t=0 0  

m=audio 3000 RTP/AVP 0 8 18  

a=rtpmap:0 PCMU/8000  

a=rtpmap:8 PCMA/8000  

a=rtpmap:18 G729/8000  

a=silenceSupp:on -  -  -  -  

a=crypto:1 AES_CM_128_HMAC_SHA1_80 

inline:cUYqLlpLMDtefkpjW1F4ZjdMS08lMz0sM191RGNQ  
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¿Se me oye? 
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Consideraciones parciales 

ÅSi  podemos usarlo, empezamos a usarlo! 

ÅAsterisk 1.8 tiene soporte de TLS y SRTP 

ÅEncriptemos también con la voz con SRTP 

ÅDe perdidos al río! 

ÅSi hay una razón para empezar a migrar a 1.8, 

esta sería casi suficiente 
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SIP TLS con Asterisk 

ÅUsar una versión de 1.8 (1.8.7.0 @ 

03/10/2011) 

ÅCompilar con soporte libsrtp (instalar 

srtp de sourceforge) 

ÅConfigurar debidamente. 

ÅConfigurar el terminal , aquí veremos 

Bria, Aastra 57i , Cisco SPA 525G 
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SIP TLS con Asterisk 

(II) 
ÅRevisar que se detecta en ./configure  

ÅTLS no preocuparse. By default 

checking for srtp_init in - lsrtp... yes  

checking srtp/srtp.h usability... yes  

checking srtp/srtp.h presence... yes  

checking for srtp/srtp.h... yes  

checking for the ability of - lsrtp to be linked in a shared 

object... yes  
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SIP TLS con Asterisk 

(III) 
ÅY en la compilación nos compila 

soporte de srtp 

[ CC] sip/dialplan_functions.c - > sip/dialplan_functions.o  

   [CC] sip/reqresp_parser.c - > sip/reqresp_parser.o  

   [CC] sip/sdp_crypto.c - > sip/sdp_crypto.o  

   [CC] sip/srtp.c - > sip/srtp.o  

   [LD] chan_sip.o sip/config_parser.o sip/dialplan_functions.o 

sip/reqresp_parser.o sip/sdp_crypto.o sip/srtp.o - > 

chan_sip.so  
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SIP TLS con Asterisk 

(IIIb) 
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SIP TLS con Asterisk 

(IV) 

ÅSip.conf 

tlsenable=yes  

tlsbindaddr=0.0.0.0  

tlscertfile=/etc/asterisk/keys/asterisk.pem  

tlscafile=/etc/asterisk/keys/ca.crt  

tlscipher=ALL  

tlsclientmethod=tlsv1 ;none of the others seem to work with Blink 

as the client  
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SIP TLS con Asterisk 

(V) ÅSip.conf 

[101]  

type=friend  

secret=101  

host=dynamic  

context=local  

dtmfmode=rfc2833  

disallow=all  

allow=alaw  

;transport=tls  

context=local  

srtpcapable=yes  www.voipnovatos.es 



SIP TLS con Asterisk (VI) 

ÅExtensions.conf 

  

[local]  

exten => _1XX,1,Set(_SIP_SRTP_SDES=optional)  

exten => _1XX,n,Dial(SIP/${EXTEN})  

exten => _1XX,n,Hangup  

exten => 200,1,Set(_SIP_SRTP_SDES=optional)  

exten => 200,n,Answer  

exten => 200,n,Echo()  

exten => 200,n,Hangup  
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Generar Certificados 

ÅLo más pesado y rebuscado 

ÅEn Asterisk 1.8 hay scripts que lo 

facilitan. 

ÅMirar en /usr/src/contrib/scripts 
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Generar Certificados para 

TLS y * 
mkdir  / etc / asterisk / keys  

./ ast_tls_cert  - C pbx.mycompany.com - O "My Super  

Company" - d / etc / asterisk / keys   

./ ast_tls_cert  - m client  - c / etc / asterisk / keys /ca.crt -

k / etc / asterisk / keys /ca.key - C phone1.mycompany.com 

- O "My Super  Company" - d / etc / asterisk / keys  - o 

malcolm   

 

asterisk.crt asterisk.csr asterisk.key asterisk.pem malcolm.crt 

malcolm.csr malcolm.key malcolm.pem ca.cfg ca.crt ca.key 

tmp.cfg  
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Generar Certificados para 

TLS y * 

Dominios de los certificados  

/etc/hosts  

10.0.1.132 telefono1.voipnovatos.es  

10.0.1.106 telefono2.voipnovatos.es  

10.0.1.133 telefono3.voipnovatos.es  
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Y para SRTP? 

 

  

 
ÅNo necesario generarlos 
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Y ahora los terminales 

 

  

 

ÅCada fabricante lo pide de una forma 

ÅAastra pide certificado de PBX, CA, y 

personal (opcional) 

ÅCisco simplemente pide activar SIP 

TLS y SRTP 

ÅGrandstream pide certificado de *, key 

privada y clave de extension. SRTP 

varias opciones. Fijado, opcional, no 
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SIP TLS Aastra 57i st 

 

  

  

ÅEn Advanced Options, Global Settings 

configuraremos TLS 

 

 

ÅY en TLS Support los certificados 
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SRTP con Aastra 57i st 

 

  

  

ÅEn Advanced Options, Global Settings 

configuraremos SRTP 
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SIP TLS Aastra 57i st 

 

  

  

ÅEn aastra los obtiene del TFTP por lo 

que habrá que poner disponible esos 

ficheros en el TFTP server así como un 

aastra.cfg genérico 

 

 

 

 
www.voipnovatos.es 


