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Seguridad SIP

® SIP como tal no es inseguro ni
iInseguro. Tiene ciertas brechas de
seguridad como ataques por fuerza
bruta y fragilidad por autenticacion MD5

® “El sistema seguro es aquel que esta
aislado de Internet”

® Malas configuraciones realizadas por
clientes . Aperturas de puertos sin
saber..
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Securizar SIP en
Asterisk

Comentado ya en otros sitios e incluso
charlas ©

ACLs
Cambiar SIP de puerto
Dominios SIP

No permitir INVITES externos
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Securizar SIP en
Asterisk (1l

Alwaysauthreject=yes

No permitir INVITES invitado
Password fuertes

NO DMZ

Fail2ban

VPN
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Securizar SIP en
Asterisk (Il)

® Recogidos en:

® http://www.voipnovatos.es/item/2009/08
/cmo-proteger-tu-asterisk-frente-a-
atagues
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¢, Estamos preocupados por
la seguridad en SIP?

® Busquemos en Google
® 34.600.000 resultados @ 03/10/2011 !
® Asterisk tienen 13.600.000 resultados

® Nada que hacer contra David Guetta
que tiene 153.000.000

Pero vemos que algo si que
preocupa...
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¢, Estamos preocupados por
la seguridad en SIP? (lI)

® Desde 2006 hay posts en foros , listas
de correo preocupados por SRTP, SIP
sobre TLS, pero en su dia eran
experimentos. Versiones de asterisk
con soporte SRTP que no
funcionaban... pero era

www.voipnovatos.es



¢, Estamos preocupados por
la seguridad en SIP? (lll)

® Tenemos disponible aplicaciones que si
funcionen para dotar de mas seguridad
a nuestros sistemas en SIP..

® Desde hace anos Openser/Kamailio

® /Es muy complicado?
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SIP TLS con Kamailio

disable tls = 0
listen = tls:10.16.10.7:50061

#tls verify server = 1
tls verify client = 1
tls require client certificate = 0

tls method = TLSvl

tls certificate =
"/usr/local/etc/openser/tls/openSer/openSer-
cert.pem"

tls private key =
"/usr/local/etc/openser/tls/openSer/openSer-
privkey.pem"

tls ca list =
"/usr/local/etc/openser/tls/openSer/openSer-—
calist.pem
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Asterisk en la pre-crisis con
TLS

® Se usaba Openser como frontend para
SIP TLS ya que el soporte de Asterisk
por aquel entonces era malo malisimo.

® Solucion que funcionaba, pero que
nadie usaba

® ; Proveedores que oferten SIP con
TLS? 1,2,3 responda otra vez....
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Webs con HT TPs

En el origen del Internet... a quien le
preocupaba:

Spoofing

Man in the middle

Sniffers

Puntos de acceso publico Wifi

Redes no controladas
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Webs con HT TPs

® Con el tiempo todo esto ha cambiado.

® ;Quién se atreve a hacer login en una
pagina del banco desde un hotspot sin
https®?

® Todos sabemos que siempre hay
gente..

www.voipnovatos.es



Chuck Norris lo haria
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SSL/TLS

® Pero no todos somos tan “valientes”
como Chuck Norris.

® Tenemos que tomar precauciones y
una disponible hoy en dia es SSL/TLS
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., Qué es TLS?

® Secure Sockets Layer (SSL; protocolo
de capa de conexion segura) y su
sucesor Transport Layer
Security (TLS; seguridad de la capa de
transporte) son protocolos
criptograficosque proporcionan
comunicaciones seguras por una red,
comunmente Internet.dia es SSL/TLS
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;. Qué es TLS?

® SSL
proporciona autenticacion y privacidad
de la informacidon entre extremos
sobre Internet mediante el uso
de criptografia. Habitualmente, solo el
servidor es autenticado (es decir, se
garantiza su identidad) mientras que el
cliente se mantiene sin autenticar.
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;. Qué es TLS?

SSL implica una serie de fases basicas:

Negociar entre las partes
el algoritmo que se usara en la
comunicacion

Intercambio de claves publicas y
autenticacion basada en certificados
digitales

Cifrado del trafico basado en cifrado
simetrico
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Sesion en SIP TLS

El cliente SIP se conecta al Proxy

El cliente SIP pide sesion TLS al proxy
El proxy le manda su certificado publico
El cliente valida el certificado

Cliente y proxy intercambian sus claves de
sesion

La sesion es encriptada con esa clave de
sesion
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Sesion en SIP TLS

Domain alfa Domain beta

TLS + Digest or Transport
TLS w client cert depends on
client capability
UDPTCRPTLS
User A User B
sip:a@alfa sip:b@beta
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Sesion en SIP TLS

MNormal TLS Handshake
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TLS TLS
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Usemos SIP con
TLS!
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Consideraciones

TLS necesitara algo mas de CPU. ;Cuanto?
., Como no lo usa nadie en SIP no hay casi
estudios todavia ? ©

Por lo general si tienes pocas extensiones no
necesitaras usar mas CPU para este
menester.

Pruebalo! . Es |la mejor manera de saber como
responde.

Siempre es buen momento para montar una
granja de servidores! ©
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Consideraciones

® Estudio interesante de la Universidad de
Columbia

® https://mice.cs.columbia.edu/getTechre
port.php?techreportlD=602&format=pdf

&
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Perfomance con SRTP

RTP payload length (bytes)

encryption only

Throughput ~encryption and
(megabits/s authentication

econd)

authentication only

16
183

37.6

38.8

32
213

64.0

88.3

Se anaden sobre-cabeceras.

64
223

88.3

138.4

128
238

119

233

256
243

142

341

912
245

159

436

1024 2048
248 249
168 173
512 569
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Throughput con SIP/TLS

Se reduce aproximadamente al 50 %. Vs UDP
Sobrecarga cabeceras hasta un 75 % vs UDP

Mejora usar conexiones persistentes TLS
(Aastra lo soporta)

Coste de CPU de un 13 a un 58 % mas.
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.Y lavoz?

® SRTP es nuestro amigo. Afiade cabeceras al
SDP con la clave simétrica a encriptar.
Interesante que esto vaya sobre TLS para que
tampoco se vea la clave intercambiada.

® Otras alternativas ZRTP

® http://ieeexplore.ieee.org/xpl/freeabs all.jsp?ar
number=5318963
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Perfomance con SRTP

Se a
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. Qué cambia?

c=IN IP4 10.0.1.132

m=audio 3000 RTP/AVP 0 8 18
a=rtpmap:0 PCMU/8000
a=rtpmap:8 PCMA/8000
a=rtpmap:18 G729/8000
a=silenceSupp:on - - - -

a=crypto:1 AES CM 128 HMAC SHAl 80
inline:cUYgLlpLMDtefkpJW1lF4Z27dMS081Mz0sM191RGNQ

AU, u. L. L2 du.u. L. L3 SlF/ oUr KEquEbL: IMNVLIE blp:émMJ.U.U.J..J.jJ.:]UUU; UEI-EI'=|.J[IUIIE| WILII >85> 10011
10.0.1.131 10.0.1.132 SIP status: 401 Unauthorized

10.0.1.132 10.0.1.131 SIP Request: ACK s5ip:200810.0.1.131:5060; user=phone

10.0.1.132 10.0.1.131 SIPF/SDP Request: INVITE sip:200810.0.1.131:5060;user=phone, with session
10.0.1.131 10.0.1.132 SIP Status: 100 Trying

10.0.1.131 10.0.1.132 SIP/SDP Status: 200 ok, with session description

10.0.1.132 10.0.1.131 S5IP Request: ACK s5ip:200@810.0.1.131:5060

10.0.1 10.0.1 SSRC=0x70AC0O4FE, 5eq=7/336, Time=2BEE51190
10.0.1.131 10.0.1.132 SRTP PT=ITU-T G.711l PCMA, S5RC=0x3BA790D3, 5eq=51782, Time=288851184,
10.0.1.132 10.0.1.131 SRTP PT=ITU-T G.711 PCMA, SSRC=0x76AC04FE, S5eq=7537, Time=2B88851350
10.0.1.131 10.0.1.132 SRTP PT=ITU-T G.711 PCMA, SSRC=0x3BA790D3, 5eq=51783, Time=ZB8851344
10.0.1.132 10.0.1.131 SRTP PT=ITU-T G.711 PCMA, SSRC=0x76ACO4FE, S5eq=r5338, Time=288851510
10.0.1.131 10.0.1.132 SRTP PT=ITU-T G.711 PCMA, S5RC=0x3BA790D3, Seq=51784, Time=288851504
10.0.1.132 10.0.1.131 SRTP PT=ITU-T G.711 PCMA, SSRC=0x76AC04FE, Seq=7539, Time=2B8851670
10.0.1.131 10.0.1.132 SRTP PT=ITU-T G.711 PCMA, SSRC=0x3BA790D3, Seq=51785, Time=288851 .
10.0.1.132 10.0.1.131 SRTP PT=ITU-T G.711 PCMA, SSRC=0x76ACO4FE, seg=?54-:}. T1'mE=EBBB513%-\/0”3”0\/81:03-93



;,.S€e me oye?

Eﬂ cap2.pcap - VoIP - RTP Player L= | ] ||

] F

| From 10.0.1.132:3000 to 10.0.1.131:13192 Duration:13,70 Drop by Jitter Buff:0(0,0%) Out of Seq: 000,0%) Wrong Timestamp: 682(99,9%)

5 B 7 8 9 10 11 12
1 3

From 10.0.1.131:13192 t010.01.132:3000 Duration:13,81 Drop by Jitter Buff:13(1,9%) Out of Seq: 0(0,0%) Wrong Timestamp: 669(98,0%)

Jitter buffer [ms] 50 : Use RTP timestamp Decode | | Play Pause stop Close
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Consideraciones parciales

® Si podemos usarlo, empezamos a usarlo!

® Asterisk 1.8 tiene soporte de TLS y SRTP

® Encriptemos también con la voz con SRTP
® De perdidos al rio!

® Sihay una razén para empezar a migrar a 1.8,
esta seria casi suficiente
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SIP TLS con Asterisk

® Usar una versién de 1.8 (1.8.7.0 @
03/10/2011)

® Compilar con soporte libsrtp (instalar
srtp de sourceforge)

® Configurar debidamente.

® Configurar el terminal , aqui veremos
Bria, Aastra 571, Cisco SPA 525G
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SIP TLS con Asterisk
(1)

® Revisar que se detecta en ./configure

® TLS no preocuparse. By default

checking for srtp init 1n -lsrtp... yes
checking srtp/srtp.h usability... yes
checking srtp/srtp.h presence... yes
checking for srtp/srtp.h... yes

checking for the ability of -lsrtp to be linked in a shared
object... yes
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SIP TLS con Asterisk
1

® Y en la compilacién nos compila
soporte de srtp

[CC] sip/dialplan functions.c -> sip/dialplan functions.o

[CC] sip/reqgresp parser.c —> sip/reqresp parser.o

[CC] sip/sdp crypto.c -> sip/sdp crypto.o

[CC] sip/srtp.c -> sip/srtp.o

[LD] chan sip.o sip/config parser.o sip/dialplan functions.o

sip/reqresp parser.o sip/sdp crypto.o sip/srtp.o ->
chan sip.so
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SIP TLS con Asterisk
(11lb

AASAAASAAAAAAAAAAAAAA84AY Asterisk Module and Build Optlon Selection AASAAAAAAAAARAAAARAAAAAAAS

Add-cns (See README-addons.txt) [*] res mutestream
Applications XX res odbc
Bridging MHodules [*] :ts_phaneprnv
Call Detail Recording [ 1 res_pktccops
Channe]l Event Logging [*] res realtime
Channel Drivers [*] res rtp ascerisk
Codec Translators [*] res rtp multicast
Format Interpreters [*] res aecurity log
Dialplan Functions [*] res smdi
PER ”ndult# ARK €3 snop

urce Hodules [*] rea spesch
Tesc Modules [*]
Campiler Flags

Secure RTP (SRTE)

Depends on: arcp(E)
Can u=e: N/A
Conflicta with: N/A
Support Level: core
ﬂ&!iﬁi&&&&ﬁﬁﬂ&&EEﬁﬂ&&!EﬂE&&!Eﬁﬁ&&&iﬁﬁ&&jiﬁﬁﬂ&5!Eﬁﬁ&&!ﬁiﬂ&ﬁ!&ﬁﬂ&&i&ﬁﬁ&&&lﬁﬁﬂ&Eiﬁﬂﬁ&!&ﬁﬂ&&!!
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SIP TLS con Asterisk
1V

® Sip.conf

tlsenable=yes

tlsbindaddr=0.0.0.0
tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt
tlscipher=ALL

tlsclientmethod=tlsvl ;none of the others seem to work with Blink
as the client
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SIP TLS con Asterisk
® Sip.conf (V

[101]
type=friend
secret=101
host=dynamic
context=local
dtmfmode=rfc2833
disallow=all
allow=alaw
; transport=tls
context=1local

srtpcapable=yes www.voipnovatos.es



SIP TLS con Asterisk (V1)

® Extensions.conf

[local]

exten

exten

exten

exten

exten

exten

exten

=>

=>

=>

=>

=>

=>

=>

_1XX,1,Set ( SIP SRTP SDES=optional)
_1XX,n,Dial (SIP/${EXTEN})
_1XX,n,Hangup
200,1,Set( SIP SRTP SDES=optional)
200, n, Answer

200, n,Echo ()

200, n, Hangup
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Generar Certificados

® Lo mas pesado y rebuscado

® En Asterisk 1.8 hay scripts que lo
facilitan.

® Mirar en /usr/src/contrib/scripts
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Generar Certificados para
TLSy~

mkdir /etc/asterisk/keys

./ast tls cert -C pbx.mycompany.com -O "My Super
Company" -d /etc/asterisk/keys

./ast tls cert -m client -c /etc/asterisk/keys/ca.crt -
k /etc/asterisk/keys/ca.key -C phonel.mycompany.com
-0 "My Super Company" -d /etc/asterisk/keys -o
malcolm

asterisk.crt asterisk.csr asterisk.key asterisk.pem malcolm.crt
malcolm.csr malcolm.key malcolm.pem ca.cfg ca.crt ca.key
tmp.cfg
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Generar Certificados para

TLSy~

Dominios de los certificados
/etc/hosts

10.0.1.132 telefonol.voilipnovatos.es
10.0.1.106 telefonoZ.voilpnovatos.es

10.0.1.133 telefono3.voilipnovatos.es
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Y para SRTP?

® No necesario generarlos
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Y ahora los terminales

Cada fabricante lo pide de una forma

Aastra pide certificado de PBX, CA, y
personal (opcional)

Cisco simplemente pide activar SIP
TLS y SRTP

Grandstream pide certificado de *, key
privada y clave de extension. SRTP
varias opciones. Fijado, opcional, no
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SIP TLS Aastra 571 st

® En Advanced Options, Global Settings
configuraremos TLS

Iransaction |imer 3000

Transport Protocol TLS |E|

Local SIP UDPITCP Port UDP and TCF
UDP

Local SIP TLS Port TCP

Reqgistration Failed Retry Timer Persistent TLS

Panictratinn Tirmannt Batre Timar 430N

® Y en TLS Support los certificados

TLS Support

Configure File Names

Root and Intermediate Cerificates Filename asterisk.pem
Local Cerificate Filename voip2day. pem
Private Key Filename voip2day. key
Trusted Cerlificates Filename ca.crt

| Save Settings |
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SRTP con Aastra 571 st

® En Advanced Options, Global Settings
configuraremos SRTP

EEEEEEE
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SIP TLS Aastra 571 st

® En aastra los obtiene del TFTP por lo
gue habra que poner disponible esos
ficheros en el TFTP server asi como un

aastra.cfg generico

@ Tftpd32 by Ph. Jounin =Bl &
Current Directary |E:'xLIsers'\.ﬂ.lherta'x[)esktapkkeys j Browse
Server interface |1|:|_|:|_1_1-|2 . vJ‘ Show Dir
Tftp Server ] Titp Client | Log vie & Tftpd32 directory 25

REet e 3| [hiscosss 0240720 17 al =
107.crt n2A0/20 1229
101 .car 02/0/20 5BR =
101 key 020420 887
101 . pem 02A0/20 2118
A7ist 020/20 2691673
aastra.cfg 02410420 9457
aastra.cig.bak, 0210/20 9485
azterizk.crt 020520 1208 &
| k. | Cancel Copy E wplarer

&bot Settings Help | WWW.VinnovatOS.eS




SIP TLS Cisco SPA 525G

® Se seleccionara SIP TLS en la opcion
de Transport en la linea

correspondiente
Refer-To Target Contact: no =1
® Y para SRTP igualmente en las
opciones generales de SIP y USER
d S-deSCrIptOr iﬁvﬂzﬂzﬁmwéewices ——
| no [l
e e

Dialog SDP Enable: =-descriptor
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Llamada entre Aastra y
Cisco Con TLS y SRTP

® Problemas encontrados. Sin tocar
Asterisk. Llamada de Aastra a Cisco
OK. Aastra produce Crash al recibir
llamadas y no SRTP porque manda
como opcion 32 bits en RTP.

a=crypto:1 AES CM 128 HMAC SHA1l 32
inline:+51NkkVkgwSDDnL)XTna+Ut8n901Z21LrU3VtcSYR

a=crypto:2 AES CM 128 HMAC SHA1 80
inline:+51NkkVkgwSDDnL]XTna+Ut8n901Z21LrU3VtcSYR

® Solucion : Parchear Asterisk
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Llamada entre Aastra y
Cisco Con TLS y SRTP

® Parche sencillo

int sdp crypto offer(struct sdp crypto *p)

char crypto buf[128];

// const char *crypto suite = "AES CM 128 HMAC SHAl 80"; /* Crypto
offer *
const char *crypto suite = "AES CM 128 HMAC SHAl 32"; /* Crypto
offer *

if (p->a_crypto) {

ast free(p->a crypto);
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Llamada entre Aastra y
Cisco Con TLS y SRTP

® Pero ahora entre Ciscos todo OK. Pero
ya no pueden negociar entre distintos
fabricantes.

® Readaptar parche a 1.8.7.0

® https://issues.asterisk.org/view.php?id=
18674

® Moraleja: Mejorar en compatibilidad
entre fabricantes, al menos en SRTP.

www.voipnovatos.es
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Llamada entre Aastra y
Cisco Con TLS y SRTP

® https://issues.asterisk.org/jira/browse/A
STERISK-17895

® https://issues.asterisk.org/jira/browse/A
STERISK-
17895?page=com.atlassian.jira.plugin.e
xt.subversion%3Asubversion-commits-
tabpanel#issue-tabs

® Pasar a Asterisk 10 © ;Pero si no
hemos ni probado 1.87 s voiprovatos.cs
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SIP TLS & SRTP Bria Ipad

! Encrypt Audio

> SIP Registration
' Incoming Calls
o Single Register 1o &
Refrash Interval
j S
: UDP Keep Alive '

WiFi intarval

Call Interval

Tummmm%' PEaSE: um
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Version 1.0.2 build 7616
Copyright © 2010-2011
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All rights reserved
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SIP TLS & SRTP Bria Ipad

® Llamadas OK a Cisco , pero no
e ntra n teS WWWw.voipnovatos.es



Llamada entre Aastra y
Bria lpad

® Crash al recibir llamadas de Ipad
® Pero manda AES 80y AES 32

www.voipnovatos.es



SIP TLS & SRTP Acrobits
2.00

a B e

00:00 Ringing
00:00 Record
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Llamada entre Aastra /
Cisco y Acrobits

Crash al llamar a Aastra
No manda SRTP. No tiene soporte

OK al llamar a Cisco pero no hay audio.
Porque no permite SRTP Acrobits.

Desactivando SRTP TLS OK entre
cisco y Acrobits

www.voipnovatos.es



SIP TLS & SRTP

Grandstream
Configurar certificados TLS y puerto TLS

No funciona a dia 03/10/2011 . Notificado
a GS

(URI o direccion IP

Permitir Opcion 42 de DHCP Mo '@ 5i
para omitir servidor NTP:
Cuenta Activa: Mo @5 Certificado SSL:  [E+V229Aacd+xlly -
BWCUJS12CUzx 1r5tBRTap M
Hombre Cuenta: UUTZTTMEywAyT9j2)gFVOrg= :
(e.g., MiCompafia) T END CERTIFICATE— e
A
Servidor SIP: 10.0.1.131:5061 P ——
erder Llave Privada SSL:  [E+V229Aacd+xl/y -
10.0.1.131:5081 b direccin P BWCUJS12CUzx1r5tBKTapY M
. ' UUTZTTMEywAyT9j2)gFVOrg= |5
fidor 5IP secundario: : S =
----- EMD CERTIFICATE—- &
(e.g., sip.mycompany.com, o direccin [P P

55L Private Key Password: |

Tono de Timbre Distintivo:

www.voipnovatos.es



Llamada entre Aastra /
Cisco y Grandstream

Crash al llamar a Aastra

® Traza SRTP OK. Pero no negocia con
Asterisk

® OK al llamar a Cisco .

® No se le puede llamar a él. Hay
problema con certificados TLS

handle tcptls connection: Certificate did not verify: unable to get local issuer certificate

www.voipnovatos.es



TLS Grandstream OK

® TLS tal que asi. Todo OK

Intervalo SIP T2: 4

¥l

ec |=|
SIP Transport: JupPp ©TCP @ TLSMTCP

SIP URI Scheme when using D zip: Dsips:
TLS:

Use Actual Ephemeral Port in Qo S
Contact with TCP/TLS:

Revise los certificados del Mo @S|
dominio:

Remover OBP de Ruta: QMo DS

www.voipnovatos.es



Llamada entre Asterisk y
Grandstream

® SRTP con lifetime no soportado

[Oct 3 16:43:07] NOTICE[3193]: sip/sdp crypto.c:250

sdp crypto process: Crypto life time unsupported: crypto:1l
AES CM 128 HMAC SHA1l 80
inline:Pzmx5L5pxXG9szCR2UYCEDkKBLS5SvejE8FZJY/QXv 2732

[Oct 3 16:43:07] NOTICE[3193]: sip/sdp crypto.c:260
sdp crypto process: SRTP crypto offer not acceptable

[Oct 3 16:43:07] WARNING[3193]: chan sip.c:8838 process sdp:
Can't provide secure audio requested in SDP offer

® Solucion : Parche

https://issues.asterisk.org/view.php?id=
19339

novatos.es
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TLS y SRTP con Zoiper
ommunicator

® Se configura en la pantalla princi

EI& SIP accounts
= test

: &, Create new SIP account
E-4gb IAX accounts
i {E Create new IAX account
=42 XMPP accounts
o -‘.’Eb Create new XMPP account
-3 Protocol options
............. SIP options
............. IAY options
............. RTP .:.ptiuns
............. STUM Dpﬁl:lns
............. LDAP options
............. Cutlook options
JE Metwork
- Jidl Audio options
------------- Audio devices
L Audio codecs
..... 1= Video options
<8¢ General options
............. Call events
............. Popup notifications
............. Automation [ Integration
----- i@ Provision
..... 'J Fax options
----- & Chat options
----- § Contact server options
----- %l Diagnostics

LISE rpart media

dl.

=

LiIse TLS transport

—SIP account options Mot registered —
Domain : | 10.0.1,131:5061|
Username @ 103
Password :  ees
Caller ID Mame : 103
—Advanced account options
Auth. username : 103
[T use outbound proxy
COutbound proxy :
Yoicemail extension To woicemail :
Registration expiry : 80
[[Juse BLF Subscribe presence Publish presence
|:| Use rport |:| Force RFC-3264
Ise rpart media [ send kPML
[Use TLS transport v] [Don't use STUNM v]
| TLS with SDES SRTP - | Use DTMF RFC-2833 -
Subscribe for MWI : [both -
Unreqister Reqgister ¥ Delete

TLS with SDES SRTP

Subscribe for MWI : [bnﬂﬁ

- C
- L
www.voipnovatos.es



TLS y SRTP con Zoiper
Communicator

£i FJOIPER Communicator Preferences

.a SIP accounts

o 4@ Create new SIP account
& 1AX accounts

o 48 Create new IAX account
& XMPP accounts

- 5 Create new XMPP account
@+ Protocol options
............. SIP options
............. [AX oplions
............. RTP options
............. STUM options
............. LDAP options
............. Outlook options

JE Metwork

=-Jd Audio options

------------- Audio devices
------------- Audio codecs
& Video options

-35¢ General options

Call events

Popup notifications
------------- Automation / Integration
@ Provision

;’ Fax options

& Chat options

= Contact server options
¢l Diagnostics

—aIP options

Port: spsn

[ open random port above 32000

TLS Certificate (PEM) : C:\Usersialberto'\Desktopi\keysi 101, pem

— TLS options

[] owverride domain name

Load domain certificate

C:Wsers\Alberto\Desktopkeys\asterisk, pem

[] Use only strong ciphers

[¥]Disable certificate verification:
DAMGEROUS! DO NOT LISE!

Protocol suite:

www.voipnovatos.es



Llamada entre Asterisk y

ZOl| per =
® TLS OKy SRTP OK m

® Soporta AES 80

a=crypto:1 AES_CM 128 HMAC_SHA1 80
inline:WpjkRMJa2SxB/MFOMKkdLGSR/VRHWLr7NgD6C7dy

® Si ponemos UDP no deja SRTP '
. |Use UDP transport v
® Sisellama a Aastra crash.
Subscribe for MWI : |both
|

Si se llama a Cisco OK. Se si le llama
error certificados

www.voipnovatos.es



TLS y SRTP con Blink

® Se configura en la pantalla principal.

Account Information Media Server Settings Metwark Advaniced

SIP Proxy

Account Information Media Server Settings Metwark Advanced
............................... | Always use my proxy for outgoing sessions

...............................

Outbound Proxy:  10.0.1.131 Port: 5061 [%] Transport: |[TLS |

Display Mame: 103
Auth Username: | 103|

Password: sew

MSRP Relay

Always use my relay for outgoing sessions

MSRP Relay: Relay address taken from DMS Port: 2855 5 Transport: |TLS ""'|

Extra Server Settings

Voicemail URI: Discovered by subscribing to 103@10.0, 1, 131:5061

[=]

www.voipnovatos.es



TLS y SRTP con Blink

® Se configura en la pantalla principal.

Account Information Media server Settings Metwork Advanced
L5 Settings

Audio Codecs Video Codecs Zertificate Authority File:  C:\Users\Alberto\Desktop'keys\a. ot G Browse

Y

Connection Timeout: 3,0 5 seconds

| G722
| speex
G5M
iLBC
W PCMLU
7| PCMA External line prefix: MNone -

TLS Settings

Certificate File:  C:\Users\Alberto\Desktopikeys\asterisk. pem ﬂ| Browse

A3
m
%]
m

)
m
%)
il
1]
o=
[y ]
i
=
=
i
-

Mote: drag codecs to change their order

RTP Options

¥ | Send inband CTMF

sRTP Encryption:

www.voipnovatos.es



Llamada entre Asterisk y
Blink

® TLS OKy SRTP OK
® Soporta AES 80y AES 32

® a=crypto:1 AES_ CM_ 128 HMAC_ SHA1 80
inline:p+Esxwu3zyV/HYScLeDRQI8wW1Q67IvP1WT29PoiA

® a=crypto:2 AES CM_ 128 HMAC_SHA1 32
inline:JiRSObieTQys730w4exHXTrPmEmMDDygR5rP+gjlg

® Llamadas hacia Cisco OK. Desde Cisco
ok pero no SRTP . Hay que desactivar
SRTP si no 488

www.voipnovatos.es



Unas Trazas

0o & i i AL o ¥ Dd o
53 2.941458 10.0.1.131 10.0.1.132 TCFP sip-tls = dcutility [ACK] Seg=l Ack=1086 wWin=1138 Len=0 T5v=322297 T:
54 2.942658 10.0.1.131 10.0.1.132 TLSv1 Application Data, Application Data
58 2.96777 10.0.1.132 10.0.1.131 TCP doutility = sip-tls [ACK] Seq=1086 Ack=571 Win=17376 Len=0 TSv=30556
61 3.008548 10.0.1.132 10.0.1.131 TL5v1 application Data
64 3.047196 10.0.1.131 10.0.1.132 TCP sip-tls = dcutility [AcCK] S5eq=571 Ack=1491 win=1216 Len=0 T5v=322324
65 3.048387 10.0.1.132 10.0.1.131 TLSV1 Application Data
66 3.04E643 10.0.1.131 10.0.1.132 TCP sip-tls = dcutility [ACK] Seqg=571 Ack=2752 Win=1295 Len=0 Tsv=322324
7 3.051205 10.0.1.131 10.0.1.132 TLSV1 application Data, Application Data
75 3.087785 10.0.1.132 10.0.1.131 TCP deutility = sip-tls [ACK] 5eq=2752 Ack=1133 wWin=17376 Len=0 T5v=3056¢
83 3.144947 10.0.1.131 10.0.1.132 TLSv1 Application Data, Application Data
85 3.147792 10.0.1.132 10.0.1.131 TCP doutility = sip-tls [ACK] 5eq=2752 Ack=1711 wWin=16827 Len=0 TSv=30574
141 5.260661 10.0.1.131 10.0.1.132 TLSV1 application Data, Application Data
148 5.307951 10.0.1.132 10.0.1.131 TCP deutility = sip-tls [ACK] 5eq=2752 Ack=2577 Win=17376 Len=0 Tsv=3079(
150 5.323757 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
152 5.345044 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
154 5.363463 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
155 5.368643 10.0.1.132 10.0.1.131 TLSV1 application Data
159 5.383419 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
160 5.407247 10.0.1.131 10.0.1.132 TCP sip-tls > dcutility [ACK] 5eq=2577 Ack=3301 wWin=1373 Len=0 T5v=322914
164 5.425432 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
166 5.445174 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
168 5.465191 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
170 5.485264 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
171 5.498792 10.0.1.132 10.0.1.131 DIS Source port: hbci Destination port: 17142
174 5.505189 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
175 5.517423 10.0.1.132 10.0.1.131 DIS Source port: hbci Destination port: 17142
178 5.525237 10.0.1.131 10.0.1.132 DIS Source port: 17142 Destination port: hbci
179 5.537166 10.0.1.132 10.0.1.131 DIS Source port: hbci Destination port: 17142

® ; Alguien ve algo?
® Los ISP y la espias tampoco.
® TLS/SRTP por 3G! ; Quien se atreve@uswimosos.s



Asterisk CLI TLS

® sip show tcp

debian*CLI> sip show tcp

Address Transport Type
10.0.1.132:1043 TLS Server
10.0.1.132:1042 TLS Server

® sip show channels

debian*CLI> sip show channels

Peer User/ANR Call ID Format Hold
Last Message Expiry Peer

10.0.1.132 101 edbeecflee8d49%b 0x8 (alaw) No
Rx: ACK 101

1 active SIP dialog www.voipnovatos.es



Conclusiones

TLS si es usable hoy en dia

SRTP todavia tienen que madurar un poco
en Asterisk

Fabricantes deben ponerse de acuerdo

Interoperabilidad casi nula, por no decir
nula

Usarlo mas y reportar bugs a asterisk.org.
Unica via para mejorarlo

www.voipnovatos.es



(Gracias por vuestra
atencion
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